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Lundi, 8 avril 2013 a 20 h

Bar de I’Hotel Bristol

\’\ . 2, rue Velotte - Montbéliard
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& Pierre PIAZZA - Sociologue, CNRS - Sciences politiques - Université
1 de Cergy-Pontoise et CESDIP/Lejep -Paris.
& David FOREST - Avocat, spécialiste du "Droit de la société et de
o ! information”, Barreau de Paris.
e "'EWMajor Didier DOUILLY - Direction Générale de la Gendarmerie Nationale,

Bureau de la Lutte contre la cybercriminalité - Paris.

‘ Les arnaques en tout genre se multiplient. C'est une véritable économie clandestine qui au plan
- mondial colterait 284 milliards d’euros ! Le Net est le terrain de chasse favori de ces escrocs invisibles.

L’éventail des menaces est large : usurpation d’identité, vol de données bancaires, espionnage industriel
| et méme attaque de Pays... Mais toute arnaque si grande soit-elle, débute toujours par le vol de
données personnelles.
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~ Or nos données, c'est nous qui, chaque jour, donnons gentiment notre laine a ceux qui nous la vendent

—

rion

pour le mieux ou nous la vole pour le pire. Combien donnons-nous de renseignements rien que pour
" I'achat d’un téléphone portable. Avec ces données volées laissées ¢a et la, n‘importe qui peut devenir
usurpateur, voleur, escroc... Et toutes les méthodes sont bonnes :
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" -Fouiller les poubelles reste une bonne vieille recette pour trouver des infos laissées par un imprudent,
la technicité de notre société fera le reste. Notre téléphone portable par exemple est aussi un
merveilleux mouchard. Autre exemple : une étude britannique affirme qu'il est possible d'en apprendre
beaucoup sur les internautes en fonction de leurs clics sur les boutons «j'aime» de Facebook.

-Plus grave encore : en juin 2012, Yahoo! Reconnait s’étre fait voler 450 000 mots de passe; la CNIL dans
son rapport du 27 juillet 2012 établi que dans la méme base de données de la Société « FNAC Direct »
apparaissent le nom du porteur de la carte, son numéro de carte bancaire, la date d’expiration de celle-
ci et son cryptogramme visuel en clair. C'est rassurant !

-1l y a déja trois millions de cartes bancaires sans contact en circulation en France, sept millions d’ici la
fin de I'année. Une personne mal intentionnée équipée d’un simple Smartphone piraté ou d’une clé USB
qui fonctionne a distance peut changer la donne et ainsi vous voler la somme désirée, affirme un récent
rapport sur le sujet...

Comment concilier nouvelles technologies et respect de la vie privée ? Comment concilier la sécurité de
notre identité, la sécurité des banques, la sécurité des états ... et notre liberté ? Comment vivre dans

cette société numérique en restant prudent et libre ? C'est ce a quoi le Bar des sciences s’attachera a
répondre.

Les Bars des sciences sont financés par Pays de Montbéliard Agglomération.
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